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PRESENTACION

De conformidad con la Directriz D-1-2005-CO-DFOE de la Contraloria General de la Republica
publicada en la Gaceta #131 del 07/07/2005, sobre la obligacién de los jerarcas y los titulares
subordinados de la Administracion activa de presentar al final de su gestién, un informe donde se
rinda cuentas de los resultados obtenidos en cumplimiento de las funciones bajo su responsabilidad,
para garantizar la transparencia en las actuaciones de los funcionarios publicos ante los
administrados y para que los respectivos sucesores cuenten con informacién relevante en el
desempeno del puesto designado; a continuacion se presenta el informe referido por parte del
suscrito.

El informe incluye los Resultados de la Gestion donde en primera instancia se abordan los cambios
sufridos por el Departamento de Tl (DTI), producto de una nueva visidon en cuanto a la aplicacién de
la estrategia en Tecnologias de Informacién y Comunicaciones en la Institucién. Se enmarcan las
funciones que le competen, los servicios que se prestan y la base filoséfica que se desarrollé como
estrategia para operar de una manera robusta en el nuevo contexto estratégico institucional.

De manera general, se expone el esfuerzo del Plan Estratégico en Tecnologias de Informacién i
Comunicaciones (PETIC) mismo que gobierna el que hacer de las TICs en la organizacidon y que su
versién actualizada tiene una vigencia de cuatro afios (2023-2026). Se enuncian, a criterio del
suscrito, potenciadores de la gestion para luego resumir el estado de situacion al cierre de setiembre
del 2023. Posteriormente, se amplia con el estado de gestién de las acciones a la fecha, de manera
gue el sucesor tenga una base de referencia de las acciones en marcha. Se referencia el recurso
humano del DTl y los retos que se visualizan deben ser abordados en el corto plazo. Seguidamente,
se presenta el estado de las acciones de Control Interno, metas y recursos financieros previstos para
el periodo 2023-2026. El informe finaliza presentado un resumen del estado de cumplimiento de las
recomendaciones de los entes de fiscalizacidén (externos e internos) y los apartes de conclusiones y
recomendaciones.



Lo mas importante es lograr utilizar un
modelo integral, bien adaptado a la
organizacion, que permita a las Tl

cumplir con las cinco areas focales del

gobierno de Tl segun COBIT

(ITGI).

RESULTADOS DE LA GESTION
1. Labor Sustantiva

El objetivo que la Institucion procura con las Tecnologias de Informaciéon y Comunicaciones (TICs) es
generar un servicio eficiente y oportuno, mediante la asesoria técnica, el desarrollo y
mantenimiento de los sistemas y procesos de base operativa de usuario final, con el fin de agilizar
la prestacidn de los servicios y facilitar la toma de decisiones en los niveles correspondientes,
mediante la disposicion de sistemas automatizados de informacién seguros, confiables y oportunos.

El DTl es el responsable de guiar, controlar y asegurar que las decisiones estratégicas en materia de
TICs, sean adecuadamente implementadas, y se realicen conforme el modelo de toma de decisiones
y los niveles de autoridad del Departamento de Tl que para esos efectos se definié por los niveles
competentes. Por tal razdn, cuenta con los recursos y estructura funcional capaces de establecer los
procesos, politicas administrativas y procedimientos para todas sus funciones, con atencién
especifica en el control, el aseguramiento de la calidad, la administracién de riesgos, la seguridad de
la informacién, la continuidad operativa, la propiedad de datos y de sistemas y la segregacién
eficiente de tareas en la materia.

1.1 Vislon y Mision del DTI

Como gestor de la proyeccion, implantacion, control y seguimiento de la materia de las Tecnologias
de Informacidn y Comunicaciones del BANHVI, el Departamento de Tl (DTI) es la unidad funcional
del Banco que coadyuva la gestidn institucional. Para estos efectos el suscrito establecié desde el
2011 una visidén, misién y objetivos; basados en el contexto de gobernabilidad que reafirma el
alineamiento estratégico de esta dependencia, de conformidad con los ejes y objetivos estratégicos
de la Institucion y la Normativa prudencial que nos aplica, a saber:

1.1.1 Visién del DTI
Es la unidad promotora de la modernizacién tecnoldgica que apoya la gestion institucional.



1.1.2 Misidn del DTI

Es el responsable de ofrecer soluciones tecnoldgicas actualizadas para soportar la toma de
decisiones, que contribuyen a la generacién de valor al negocio, de cara a las necesidades
institucionales.

1.2. Objetivo General de Gestidn del DTI

Proporciona al BANHVI la infraestructura tecnoldgica necesaria en hardware, software y
telecomunicaciones, que le han permitido mantener una Plataforma de Tl actualizada, segura y
adecuada a los servicios y recursos Institucionales.

1.2.1 Objetivos Especificos de Gestion del DTI
» Estimula el uso creativo de la Tecnologia de Informacién y motivar la innovacion para que
ésta sea aplicada a las necesidades de la Institucion en el cumplimiento de su Mision.

» Coadyuva a la Institucidn en el cumplimiento de estandares y normativas requeridas para la
aplicacion de las mejores practicas en la materia.

» Mantiene actualizados la estructura tecnoldgica y el recurso humano, de manera que estos
sean un soporte eficiente y oportuno a las demandas de la organizacién y su entorno.

» Define los estdndares en hardware, software y telecomunicaciones que permitan la
continuidad operativa, la integracién, el desarrollo eficiente de servicios informaticos y el
uso efectivo del recurso informacion.

» Procura el aprovechamiento racional de los recursos tecnoldgicos informaticos y de recursos
humanos existentes en la Institucidn, en aras de canalizar los esfuerzos hacia el logro de los
proyectos informaticos que coadyuven en el cumplimiento de los objetivos estratégicos.

» Propicia un desarrollo en la capacidad y destrezas de las Tecnologias de Informacion,
Seguridad y Telecomunicaciones, con personal interno.

1.3 Propuesta de Valor del DTI

Acorde con la visidn Institucional, el suscrito establecié a partir del 2011 que parte de las funciones
del departamento de Tl corresponde a la interaccién de mayor alcance con las
familias y Entidades Autorizadas, a través de campafias de informacién y medios
tecnoldgicos para ofrecer las mejores y mas dagiles opciones de solucién de
Vivienda Social, segun el perfil socioecondmico de cada familia y conforme los
principios de transparencia de la Normativa prudente. Los lineamientos
estratégicos del DTl se soportan por cuatro perspectivas: valor, clientes, procesos
y recursos humanos.

VALOR - CLIENTES
PROCESOS.REHH
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ESTRATEGIA INSTITUCIONAL

1.4 Organizacion funcional del DTI

Producto del analisis interno realizado en cuanto a la estructura funcional del DTI, en el afio 2011, el
suscrito replanted la forma en que dicho departamento operaria. Si bien no se aprobd toda la
estructura propuesta tal y como lo exigen las précticas de TICs de la industria, se permitid crear al



menos 4 roles base para gestionar las TICs del Banco de una manera razonable. En el afo 2012, se
incorporaron a la gestién del DTI los roles de: un Gestor de Riesgos de Tl, un Encargado de Control y
Calidad de los Servicios de Tl, un Administrador de Proyectos de Tl y un Encargado de la Seguridad

Estructura Funcional ol Dopartamento ds TI

de TI. Hasta hoy dicha estructura permite la aplicacién de mejores
practicas en los servicios que presta, en apoyo a la operativa de las
distintas dreas de la Institucién y acorde al marco regulatorio que rige la
materia. No obstante, lo anterior, a la estructura aprobada, en el afio
== 2018 se le realizé un ajuste, cuando la Junta Directiva aprobd, mediante
Acuerdo No.16, sesidon 52-2018 del 17 de setiembre del 2018, “Autorizacién para trasladar la plaza
de Gestor de Riegos de Tecnologia de Informacidn, a la Unidad de Riesgos”. La organizacién funcional
actual del DTI, quedd establecida hasta la fecha.

Ubicacidn en la estructura organizacional

Es una dependencia directa de la Gerencia General del BANHVI; tiene la caracteristica de ser un
drgano estratégico para potencializar el uso de las TICs a nivel transversal de la institucion y de
caracter técnico para establecer y ejecutas las tacticas e iniciativas estratégicas de Tl en alineacion
directa con los objetivos estratégicos del Banco.

Jefatura del Departamento

La naturaleza del puesto de trabajo se mantuvo no-estructurada, lo cual significa que no existen
patrones en cuanto a la consecucion efectiva de los objetivos por los cuales debe regirse, salvo los
temas normativos claro esta; ya que es capaz de crear soluciones viables a los problemas y
necesidades que plantean los diferentes usuarios de sus servicios y las propuestas de mejora en los
procesos bajo analisis, apoyado en una estructura de mejores practicas en la materia. Debido a la
estructura aprobada, la Jefatura del DTl cuenta con roles y dreas de apoyo que, acorde con el modelo
de gestidn indicado, le han permitido mejorar el control interno del area, buscar un aumento de la
calidad de los servicios prestados a los usuarios finales y beneficiarios de la institucion, a saber:

Area de Desarrollo y Mantenimiento de Sistemas

Area encargada de desarrollar y mantener los aplicativos y nuevos servicios en materia de Sistemas
de Informacidn que requiere la entidad para apoyar la gestién y el proceso de toma de decisiones
de la Administracién Superior. Esta drea se encuentra formada por el Coordinador vy cuatro
funcionarios a cargo, todos Analistas de Sistemas dedicados al desarrollo y mantenimiento de los
Sistemas de Informacidn requeridos por el BANHVI.

Area de Soporte Técnico y Telecomunicaciones

Area responsable de soportar la plataforma del hardware y software bésico o principal (Core) de la
institucién, requeridos para operar la infraestructura de informaciéon que posee y requiere el
BANHVI. Ademas, es responsable de investigar los avances tecnoldgicos en el drea de
telecomunicaciones a fin de determinar la viabilidad y promover su aplicacion dentro del contexto
empresarial, asi como dar soporte a la infraestructura de servicios colaborativos, utilizada para el
intercambio de informacion entre los usuarios finales a todo nivel. Estd formada por un Coordinador
de Area, un DBA (Administrador de Bases de Datos), un profesional en Informatica encargado de las
redes de telecomunicaciones y de la administracidn de los equipos de usuario final y un Analista de
Sistemas encargado de la Infraestructura de servidores y servicios, dar soporte al Portal Web y a los
servicios colaborativos (ofimatica).



Encargado del Control y Calidad de los Servicios de Tl

El Departamento de Tl incorpora en sus roles funcionales, al Encargado Control y Calidad de los
Servicios de TI; acorde con lo que en ese sentido establecen los principios de una segregacién de
funciones adecuada. Este funcionario estd dedicado a valorar constantemente la calidad,
oportunidad, cumplimiento normativo, de todos los servicios prestados por el Departamento.
Ademas, es el encargado de garantizar el cumplimiento de los acuerdos de servicios (SLA, OLA)
suscritos entre el Departamento y la Gerencia General.

Administrador de Proyectos de TI

En atencién a la estructura definida, el Departamento de Tl incorpora en sus roles funcionales, al
Administrador de Proyectos de TICs; en virtud de lo que en ese sentido, dictan los principios de una
segregacion de funciones adecuada. Este funcionario estard dedicado en tiempo completo a
garantizar que cada proyecto de Tl se realice acorde con los estdndares de gestiéon de proyectos
detallados en la Metodologia de Administracidon Proyectos de Tl del BANHVI en cuanto a tiempo,
costo, alcance y valor agregado, requeridos por el BANHVI. Ademas, dicho funcionario gestionard de
forma centralizada e integral la direccidn de los proyectos, mantendra la informacidn con una vision
estratégica, a fin de coadyuvar a la toma de decisiones de la Institucién.

Encargado de la Seguridad de TI

En atencién a la estructura, el Departamento de Tl incorpora en sus roles funcionales, al Encargado
de Seguridad de TICs; en virtud de lo que en ese sentido, dictan los principios de una segregacién de
funciones adecuada. Este funcionario estard dedicado en tiempo completo y con independencia
funcional, a establecer los modelos de aplicacion de los principios de Seguridad Informatica
(Ciberseguridad) en toda la organizacion que garanticen la integridad, disponibilidad vy
confidencialidad de los recursos de TI, continuidad de los servicios de Tl que se prestan, la
configuracion, los accesos y operacién de las aplicaciones en desarrollo y produccién, los accesos a
los ambientes de desarrollo y produccion, los accesos a las Bases de Datos institucionales, la
seguridad fisica y ambiental del Departamento de Tl y los accesos hacia y desde las redes LAN y WAN,
tanto de usuarios internos como externos.

Consejo de Arquitectura

Esta unidad NO forma parte de la estructura formal del Departamento de TI, vista desde el
Organigrama Institucional como una figura plana, sin segregaciones formales. Sin embargo, el
suscrito la establecié como una unidad de apoyo a la Jefatura del Departamento de Tl acorde lo
establecido en la normativa vigente y aplicable a la Gestion de las Tecnologias de Informacion del
Banco. Este Consejo busca definir, solventar o implementar aquellas actividades de caracter técnico-
informdatico que la Institucidon requiere, ante situaciones operativas complejas que deben ser
automatizadas o resueltas con tecnologias de informacidn y comunicaciones y, que por su naturaleza
de apoyo institucional requieren de un consenso técnico especializado.

1.5 Marco de GOBIERNO, GESTION y CONTROL DEL DTI

A partir del afio 2014 la Jefatura del DTI define un modelo de gestidn de tres ambitos sobre los cuales
el DTI basara su operativa, a saber: a) la estrategia y definicién establecidas por la Junta Directiva y
el Comité de Tecnologias de Informacién, a fin de enmarcar el horizonte de ejecucion y las
prioridades de implementacién de los Portafolios de Proyectos del DTI, b) el marco de control y
regulacién que garantice una gestién acorde con lo que indiquen las mejores practicas, la normativa
prudencial y las directrices que definan el Poder Ejecutivo, el MICITT u otro drgano o Poder



competente de la Republica de Costa Rica, c) el marco de ejecucion y seguimiento, llevado a cabo
por la estructura funcional del DTI apoyada por los servicios externos mediante la tercerizacién o
contratacién outsourcing en cualquiera de sus modalidades, servicios profesionales o servicios
especiales; necesarios para ejecutar los distintos proyectos de Tl del negocio y evidenciar los logros
institucionales a través del apoyo de este Departamento. Esto, en virtud de los esfuerzos,
modalidades y herramientas tecnoldgicas que definen la Direccién Tecnoldgica del DTI.

Estrategias y Definicion
La Junta Directiva aprueba la estrategia institucional en términos del apoyo que el Departamento de
Tl debe dar a cada drea de negocio. Por su parte el Comité de Tl tiene la responsabilidad, entre otras
cosas, de establecer las politicas, normas, lineamientos y procedimientos en materia de TIC acorde
con los objetivos y estrategias institucionales fijados por la Junta Directiva. El Comité de Tl se norma
. T m de acuerdo con lo definido en el Reglamento Interno del Comité de
Tecnologia de Informacion, con lo establecido en el Reglamento
| General de Gestion de la Tecnologia de Informacidon del Acuerdo
%1 CONASSIF 5-17 (antes Acuerdo SUGEF 14-17) y con lo definido en las
Normas Técnicas para la Gestidn y el Control de las Tecnologias de
Informacién del Ministerio de Ciencia, Innovacién, Tecnologia y
Telecomunicaciones (MICITT). En el afio 2022, el Banco Hipotecario
de la Vivienda inicié con la definicidn y organizacién para la confeccién del Plan Estratégico
Institucional del periodo 2023-2026.
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Como modelo para la confeccion de las Tacticas y Estrategias de TICs se utiliza el Cuadro de Mando
Integral — CMI (Balanced Scorecard — BSC) de Kaplan y Norton. El N

CMI es un sistema de gestion estratégica integral que contribuye /’} ‘T ™~

a transformar la vision y la estrategia en objetivos clarosy luego [~ o o
proyectos y acciones concretas denominadas iniciativas |
estratégicas, por medio de un puente formado por los objetivos '\ il ./
estratégicos y sus respectivos indicadores de desempefio. —

Ejecucion y Seguimiento
Esto se logra a partir de la organizacional funcional del Departamento de Tl establecida por la Jefatura
del DTl y aprobada por la Junta Directiva del Banco, supra citada en el presente informe.

2. Cambios en el Entorno

2.1 Cambio en la Jefatura del Departamento de Ti

Una de las principales razones para que en el afio 2011 el suscrito fuera contratado por el BANHVI se
debid a que, segun lo indicado por la Administracidon Superior de turno, la Jefatura anterior del DTI
no tenia establecido un plan de implementacién de varias normativas obligatorias que le aplicaban
al BANHVI en materia de TICs, entre ellas, las Normas Técnicas para la Gestion y el Control de las
Tecnologias de Informacion de la Contraloria General de la Republica (N-2- 2007-CO-DFOE) vy el
Acuerdo SUGEF 14-09, REGLAMENTO SOBRE LA GESTION DE LA TECNOLOGIA DE INFORMACION,
emitido por la Superintendencia General de Entidades Financieras. La Contraloria General de la
Republica (CGR), promulgd las Normas técnicas para la gestion y el control de las Tecnologias de
Informacidn, N-2- 2007-CO-DFOE en La Gaceta Nro. 119 del 21 de junio de 2007, por medio de las
cuelas se establecian los criterios basicos que deben observarse en la gestién y control de las TICs.
Dichas normas fueron creadas tomando en cuenta aspectos generales de las buenas practicas que

6



existian en el mercado en agquel momento, marcos como COBIT de ISACA y las Normas ISO, tales
como la ISO 27001 y la ISO 22301 y se establecieron como de cumplimiento obligatorio para todas
las instituciones del sector publico de Costa Rica. De igual manera, el Consejo Nacional de Supervisidon
del Sistema Financiero (CONASSIF) aprobé mediante Articulo 6, del acta de la sesidon 773-2009,
celebrada el 20 de febrero del 2009 el REGLAMENTO SOBRE LA GESTION DE LA TECNOLOGIA DE
INFORMACION vy publicado en el diario oficial La Gaceta N°50 el jueves 12 de marzo del 2009. Tales
normas utilizaron en su definicion y alcance el marco de referencia internacional COBIT®4.1
(Objetivos de Control para la Tecnologias de Informacidn, por sus siglas en ingles), de manera que
todas las entidades supervisadas establecieran sus marcos de Gobierno y Gestion de TI.

Conforme lo establecido en dichas normativas, el suscrito confecciond los planes de implementacién
correspondientes a las normas N-2 2007-CO-DFOE y el Acuerdo SUGEF 14-09 y cuyas fechas de inicio
y finalizacién se dieron en los periodos del 2012 al 2015 y del 2012 al 2016, respectivamente.

2.2. Derogacidn del Acuerdo SUGEF 14-09, REGLAMENTO SOBRE LA GESTION DE LA TECNOLOGIA
DE INFORMACION. E| Consejo Nacional de Supervision del Sistema Financiero, mediante los articulos
9y 11 de las actas de las sesiones 1318-2017 y 1319-2017, celebradas el 13 y el 20 de marzo del 2017,
respectivamente, aprobd el Reglamento General de Gestion de la Tecnologia de Informacion, Acuerdo
SUGEF 14-17. Dicho acuerdo derogd el Acuerdo SUGEF 14-09, por cuanto amplid los alcances en lo
referido al Marco de Gobierno y de Gestidn de las TICs en las entidades supervisadas, utilizando como
referencia el marco de referencia internacional COBIT®5

2.3. Implementacién del Acuerdo SUGEF 14-17, REGLAMENTO GENERAL DE GESTION DE LA
TECNOLOGIA DE INFORMACION. E| Consejo Nacional de Supervisidon del Sistema Financiero,
mediante los articulos 9 y 11 de las actas de las sesiones 1318-2017 y 1319-2017, celebradas el 13y
o el 20 de marzo del 2017, respectivamente, aprobd el Reglamento
COBIT General de Gestion de la Tecnologia de Informacion, Acuerdo SUGEF
@ 14-17. Dicho acuerdo derogd el Acuerdo SUGEF 14-09, por cuanto

AN ISACA® FRAMEWORK amplid los alcances en lo referido al Marco de Gobierno y de Gestion
de las TICs en las entidades supervisadas, debido principalmente a

que el CONASSIF utilizd6 para esos efectos los alcances definidos en el marco de referencia
internacional COBIT®5.

Conforme lo establecido en el Acuerdo SUGEF 14-17, el suscrito confecciond el Plan de Accion
correspondiente para llevar a la realidad en el BANHVI, la implementacién de dicho acuerdo, cuya
fecha de inicio y finalizacion se establecid para el periodo del 2020 al 2024. Actualmente dicho plan
lleva una ejecucion del 87% con corte a julio del 2023.

2.4. Nuevos cambios en la Normas de TICs del MICITT y del CONASSIF

2.4.1 Ministerio de Ciencias, Innovacidn, Tecnologia y Telecomunicaciones (MICITT)

De conformidad con la publicacion de la “Derogatoria de las Normas técnicas para la gestion y el
control de las tecnologias de informacién (N-2-2007-CO-DFOE) de la CGR resolucién N.°R-CO-26-
2007 y modificacién a las Normas de Control Interno para el Sector Publico (N-2-2009-CODFOE)
resolucion N° RCO-9-2009 items 5.9 y 5.10.”, asi mismo la Ley N° 7169 del 26 de junio de 1990, Ley
de promocién del desarrollo cientifico y tecnoldgico, en sus articulos 1, 2, 3, 4,5, 8,9, 10, 11, 20 y
100, y en los articulos 10 y 11 inciso d) del Decreto Ejecutivo N° 41187-MP-MIDEPLAN, Reglamento



de Organizacion del Poder Ejecutivo, se dispone que corresponde al Ministerio de Ciencia,
innovacién, Tecnoldgica y Telecomunicaciones, la rectoria de Ciencia, Tecnoldgica,
Telecomunicaciones y Gobernanza Digital, y por ende, es el encargado de emitir la politica publica
en estas dreas, asi como promover la modernizacidon y el aprovechamiento de los recursos
tecnoldgicos que utiliza el Estado, estableciendo la debida coordinacién con los demas érganos de
la administracidn publica. Acorde con lo anterior, el MICITT establece las Normas técnicas para la
gestion y el control de las tecnologias de
Informacidn, utilizando como base de gestidon
de las TICs el Marco de Referencia de

COBIT®2019. Con base en dicho marco, todas .
las instituciones del Sector Publico de Costa CQBrrzm?
Rica, deberan crear un Marco de Gestion de T, prisssiapgd Sl
que permitan brindar servicios efectivos para
mantener la operativa institucional,
salvaguardar los datos que se capturan,
procesan, organizan, distribuyen y resguardan, a través de los siguientes macroprocesos de gestién:

GOBERNANZA DE TI

GESTION DE TI

PLANIFICACION TECNOLOGICA INSTITUCIONAL

GESTION DE RIESGOS TECNOLOGICOS

ARQUITECTURA EMPRESARIAL

CALIDAD DE LOS PROCESOS TECNOLOGICOS

RECURSOS HUMANOS

CONTRATACION Y ADQUISICIONES DE BIENES Y SERVICIOS

TECNOLOGICOS

9. GESTION DE PROYECTOS QUE IMPLEMENTAN RECURSOS TECNOLOGICOS

10. DESARROLLO, IMPLEMENTACION Y MANTENIMIENTO DE SISTEMAS DE
INFORMACION

11. SEGURIDAD Y CIBERSEGURIDAD

12. ADMINISTRACION INFRAESTRUCTURA TECNOLOGICA

13. CONTINUIDAD Y DISPONIBILIDAD OPERATIVA DE LOS SERVICIOS
TECNOLOGICOS

14. ASEGURAMIENTO

NGk~ WNE

Estos macroprocesos de gestion deberdn ser desarrollados a partir de las practicas y controles que
definen el COBIT®2019, a saber:

Dominio Evaluar, Dirigir y Monitorear (EDM)
Este dominio agrupa los objetivos de gobierno:
e EDMOL1: Asegurar el establecimiento y el mantenimiento del marco de gobierno.
e EDMO02: Asegurar la entrega de beneficios.
e EDMO3: Asegurar la optimizacién del riesgo.
e EDMO4: Asegurar la optimizacién de recursos.
e EDMO5: Asegurar la participacion de las partes interesadas.



Dominio Alinear, Planificar y Organizar (APO)

Este dominio agrupa 14 objetivos de gestién:

APOO1: Gestionar el marco de gestion de informacién y tecnologia.
APOO02: Gestionar la estrategia.

APOO03: Gestionar la arquitectura empresarial.
APOO04: Gestionar la innovacion.

APOO05: Gestionar el portafolio.

APOO06: Gestionar el presupuesto y los costes.
APOO07: Gestionar los recursos humanos.
APOO08: Gestionar las relaciones.

APOO09: Gestionar los acuerdos de servicio.
APO10: Gestionar los proveedores.

APO11: Gestionar la calidad.

APO12: Gestionar los riesgos.

APO13: Gestionar la seguridad.

APO14: Gestionar los datos.

Dominio Construir, Adquirir e Implementar (BAl)
Este dominio agrupa once objetivos de gestion:

BAIO1

: Gestionar los programas.
BAIO2:
BAIO3:
BAIO4:
BAIO5:
BAIO6:
BAIO7:
BAIOS:
BAIO9:
BAI10:
BAI11:

Gestionar la definicién de requerimientos.

Gestionar la identificacion y construccion de soluciones.
Gestionar la disponibilidad y la capacidad.

Gestionar los cambios organizativos.

Gestionar los cambios de TI.

Gestionar la aceptacidn y la transicidn de los cambios de TI.
Gestionar el conocimiento.

Gestionar los activos.

Gestionar la configuracion.

Gestionar los proyectos.

Dominio Entregar, Dar servicio y Soporte (DSS)
Este dominio agrupa seis objetivos de gestion:

DSsS01
DSS02
DSS03
DSS04
DSS05
DSS06

: Gestionar las operaciones.

: Gestionar las peticiones y los incidentes del servicio.
: Gestionar los problemas.

: Gestionar la continuidad.

: Gestionar los servicios de seguridad.

: Gestionar los controles de los procesos de negocio.

Dominio Monitorear, Evaluar y Valorar (MEA)

Este dominio agrupa cuatro objetivos de gestién:

MEAOQ1: Gestionar el monitoreo del rendimiento y la conformidad.
MEAO02: Gestionar el sistema de control interno.

MEAO03: Gestionar el cumplimiento de los requerimientos externos.
MEAO04: Gestionar el aseguramiento.



2.2 Replanteamiento externo de la norma del CONASSIF

El Consejo Nacional de Supervision del Sistema Financiero (CONASSIF) es el érgano colegiado de
direccién superior, cuyo fin es el de dotar de uniformidad e integraciéon a las actividades de
regulacién y supervisidn del Sistema Financiero Costarricense, que mediante su Acuerdo CONASSIF
5-17: “Reglamento General de Gestién de la Tecnologia de Informacién”, oficializado en el Alcance
N° 80 del diario oficial La Gaceta N°71 del 17 de abril de 2017; establece como eje principal de
gestion de Tl de las entidades financieras de Costa Rica, la implementacién gradual y cumplimiento
de 34 procesos del Marco de Gestion de Tl de COBIT® 5, agrupados en cinco dominios, a saber:
Evaluar, Orientar y Supervisar (EDM), Alinear, Planificar y Organizar (APO), Construir, Adquirir e
Implementar (BAl), Entregar, Dar Servicio y Soporte (DSS) y Supervisar, Evaluary Valorar (MEA. Dicho
acuerdo define la remisidén anual del Perfil Tecnolégico de la entidad, a fin tener clara la situacidn de
organizacién, procesos, recursos, servicios y proyectos de Tl en apoyo directo a los objetivos de
negocio. Es a través del Marco de Gestion de Tl que la SUGEF mide la gestién de las entidades
supervisadas en cuanto a las TICs se refiere. Por tanto, el marco general de la aplicacién de esta
normativa en el BANHVI, se resume mediante laimplementacion de los procesos COBIT®5 aplicables
al BANHVI: Procesos del Marco de Gestién de Tl, que se muestran a continuacion:

Dominio ID ID P
COBIT | COBIT | SUGEF fOEeso
Evaluar, EDMO1 1.1, Asegurar el establecirl_'liento y mantenimi anto
Orientar y del marce de referencia de gobiemo
Supervisar EDMO2 1.2. Asegurar la Entrega de Beneficios
EDM EDMOD4 1.4, Asegurar la Optimizacion de Recursos
1.5, Asegurar la Transparencia hacia las Partes
EDMO5 Interesadas
Alinear, APOO1 2.1, Gestionar el Marco de Gestion de TI
Planificar y APOD2 2.2, Gestionar la Estrategia
Organizar APODS 2.4, Gestionar el portafolio de servicios
APO APO06 2.5. Gestionar el presupuesto y los costos
APOOT 2.6. Gestionar 105 recursos humanos
APODS 2.7, Gestionar las relaciones entre Tl y el negocio |
APOO09 2.8. Gestionar los acuerdos de niveles de servicio
APO10 2.9, Gestionar los servicios de los proveedores de Tl
APONM 2.10. Gestionar la Calidad
APO12 2.11. Gestionar el riesgo de Tl
APO13 2.12, Gestionar la seguridad
Construir, BAID1 3.1, Gestionar programas y proyectos
Adquirir e BAID2 3.2, Gestionar la definicion de requerimientos
Implementar BAID3 3.3. Gestionar la identificacion y construccion de
BAIl soluciones
BAID4 3.4, Gestionar la disponibilidad y capacidad
BAIDG 3.5. Gestionar los cambios
3.6, Gestionar la aceptacion del cambio y la
BAIOT transicion ’ !
BAIOS 3.7. Gestionar los activos de Tl
BAI10 3.8. Gestionar la configuracion
Entregar, DSS01 4.1, Gestionar las operaciones
Dar Servicio DS502 4.2, Gestionar peticionas e incidentes da servicio
y Soporte DS503 4.3, Gestionar los problemas
DSS DS504 4.4. Gestionar Ia confinuidad
4.5, Gestionar servicios de seguridad de la
DS505 informacion ‘
DS506 4.6, Gestionar controles de proceso de negocio
Supervisar, MEAQ1 5.1. Supewis_al, evaluar y valorar el rendimiento vy 1a
Evaluar y conformidad _
Valorar MEAD2 5.2, Supervisar, evaluar y valorar el sistema de
MEA control interno
MEAD3 5.3. Supervisar, evaluar y valorar la conformidad con
los requerimientos externos

Procesos Cobit a implementar en el BANHVI*

L EI Marco de Gestion de TI del BANHVI se establecié de conformidad con la Auditoria Externa de TI, realizada en el Afio 2019, segun
Acuerdo SUGEF 14-17 por la empresa Deloitte & Touche. El Plan de accién asociado a esa Auditoria se mantiene en ejecucion con
estimacion de finalizacion a febrero del 2024.
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2.3 Homologacion de Normativas MICITT y CONASSIF

Debido a que las normativas del MICITT y del CONASSIF utilizan como base el marco de referencia
COBIT®5 y COBIT®19 y cuyas diferencias han venido siendo aplicadas en parte en la Institucidon desde
el 2019; el suscrito inicid el proceso del analisis y alcances de la gestion de las TICS en el BANHVI
respecto a dichas normativas en el mes de setiembre del 2023, mismas que se proyectan finalizar
en el mes de abril del 2024. Esto, para establecer el Plan de Accién de su implementacién incluyendo
en dicho plan, las tareas de homologacion del Marco de Gobierno y Gestidon de Tl del Banco a su
versién 2019.

2.4. Otras directrices externas de acatamiento obligatorio.

Ademas de las normas del CONASSIF y del MICITT existen otras normas, leyes o directrices que de
manera directa o indirecta le aplican al BANHVI por estar dirigidas al Sector Publico de Costa Rica,
entre ellas la Ley de Proteccion de la persona frente al tratamiento de sus datos personales Ley n.2
8968, la Directriz del Poder Ejecutivo para la Masificacion de la implementacion y el uso de firma
digital en el Sector Publico de costarricense y la Directriz que fortalece las medidas de
Ciberseguridad del Sector Publico de Costa Rica. Dichas normas, leyes o directrices se han
venido atendiendo desde el 2011 como proyectos individuales o complementarios a las
normas del CONASSIF y del MICITT.

3. Estado de la autoevaluacion del sistema de control interno

Como parte de los controles establecidos en los procesos de autoevaluacion de Control Interno del
BANHVI existe el seguimiento del estado de ejecucidn de las recomendaciones de Auditorias Interna
y Externa dirigidas a los procesos de gestién y control de las TICs.

3.1 Estado de las disposiciones giradas por la Contraloria General de la Republica.

Durante el periodo de mi gestidén la Contraloria General de la Republica giré varias disposiciones al
Banco. En este informe se resumen las disposiciones que fueron giradas a la Institucion en e las que
el Departamento de Tl tuvo participacion directa o indirecta, a saber:

3.1.1 Informe DFOE-EC-IF-15-2011

INFORME FECHA OFICIO DESCRIPCION RESPONSABLE _ |HALLAZGOS / DISPOSICIONES Estado Notas
DFOE-EC-IF-15-2011 13/1/2012 DFOE-EC-0018 (00196) |Estudio sobre la Gestion de Gerencia A LA JUNTA DIRECTIVA (4.1) 1.Seelaboré el plan. En Ver oficios de la Gerencia
Tecnologias de Informacién en el General y DTI 1. Elaborar Plan de Fortalecimiento del proceso hasta que finalicela [General, GG-OF-0927-2012 y
Banco Hipotecario de la Vivienda Sistema de Vivienda. primera fase del proyecto GG-OF-1045-2012.
A LA GERENCIA (4.2) OPTIMUS.

2. Ajustar el Plan de Implementacién delas |2. Cumplida.
Normas para la gestion y control de las 3. Cumplida.
Tecnolgias de Informacion. 4. Cumplida.
3. Ordenar al DTl la actualizacién del Plan
Estratégico de Tl y elaboracidn de un Plan
Tactico vinculado al PETI, formalizacién de
una Metodologia de Proyectos y alineacion
del Plan de Contingencias Informatico. Los
documentos debe ser aprobados por el
ComitédeTl.

4. Elaborar estudio para analizar |a eficacia
de la estructura orgédnica de Tl para
afrontar los proyectos futuros.
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3.1.2 Informe DFOE-EC-IF-06-2016

INFORME

FECHA

OFICIO

DESCRIPCION

RESPONSABLE

HALLAZGOS / DISPOSICIONES

Estado

Notas

DFOE-EC-IF-06-2016

15/1/2015

DFOE-EC-0031

AUDITORIA ESPECIAL SOBRE LA
CALIDAD DE LA INFORMACION EN EL
SISTEMA DE VIVIENDA DEL BANHVI

Gerencia
Genera, FOSUVI,
DTl

1.(4.3) Sobre analisis y correccion de datos
inconsistentes (Ver 2.5 a 2.12)

2.(4.4) Sobre mejoras relacionadas con
formato de identificacion de extranjeros y
depuracion de datos.

3.(4.5) Sobre mejoras relacionadas con
debilidades en campos de control
(trazabilidad de registros)

4.(4.6) Sobre ausencia de integridad en
algunas tablas (Postulantes,
Excepcionalidad)

1. Todos los controles
implementados en el Sistema
de Vivienda actual. En proceso
depuracion de datos restantes
por parte del Area de Negocio
(FOSUVI).

2. Todos los controles
implementados. En proceso la
depuracion de datos restantes
por parte del Area de Negocio
(FOSuvI).

Ver detalle de atencién de
disposiciones en informe
remitido a la CGR en julio de
2021, asi como oficios de la
GG con las certificaciones
relacionadas.

3. Cumplida.
4. Cumplida.
3.1.3 Informe DFOE-EC-IF-00026-2019
INFORME FECHA OFICIO DESCRIPCION RESPONSABLE _ |HALLAZGOS / DISPOSICIONES Estado Notas
DFOE-EC-IF-00026- 18/12/2019 |DFOE-EC-0985(20118) [AUDITORIA DE CARACTER ESPECIAL |Gerencia 1.(4.4) Ala Junta Directiva. Gestionar lo 1.Seelaboré el plany esta en |Ultimo informe del Proyecto

2019

SOBRE LA CALIDAD DE LA
INFORMACION DE BONOS DE

AUTOMATIZADO DEL BANHVI

VIVIENDA CONTENIDA EN EL SISTEMA

General, Junta
Directiva y DTI.

necesario para definir, oficializar e

implementar el Plan Maestro del Proyecto
de Redisefio del Sistema de Vivienda, para
subsanar deficiencias relacionadas con el

cambios.

par elaborar, formalizar e implementar un
procedimiento para la revision periddica de
la calidad de la informacion almacenada en
el Sistema de Vivienda.

para elaborar, formalizar e implementar
una politica que oriente el cumplimiento de
la Metodologia de Administracion de
Proyectos.

alcance, riesgos, costos, recursos, tiempos y

2.(4.5) Ala Gerencia. Gestionar lo necesario

3.(4.6) Ala Gerencia. Gestionar lo necesario

la primera fase del Proyecto
Optimus. Seguimiento
finalizado por parte de la CGR.

2. Cumplida. Segun lo
confirma oficio dela Gerencia
General, GG-0F-1762-2021, del
6/12/2021.

3. Cumplida.

proceso de ejecucion mediante

Optimus GG-OF-1062-2022,
del 25/8/2022.

El seguimiento a la
disposicion 4.4 fue
finalizado segun oficio de la
CGR DFOE-SEM-1902
(20465), DEL 28/11/2022.

Con respecto a la atencién
de las inconsistencias
relacionadas con la
disposicon 4.4, ver informe
en oficio DTI-0199-2020, en
la carpeta del informe.

3.2 Recomendaciones de Auditoria Interna
Al momento de ingresar a laborar al BANHVI en el afio 2011, el suscrito encontré que existian una
cantidad de recomendaciones de Auditoria Interna que no habian sido atendidas por el DTI, y que
regian desde el afio 2004. Las mismas han venido siendo atendidas desde entonces y a continuacién
se presenta el estado de estas, a saber:

SEGUIMIENTO DE RECOMENDACIONES DE A.l.
Afio # Rec % Rec en % En Rec %
Recom. |Cumplidas| Cumplim. | Proceso | Proceso | Incumplidas |Incumpl

2004 7 7 100% 0 0% 0 0%
2005 1 1 100% 0 0% 0 0%
2006 13 13 100% 0 0% 0 0%
2007 60 60 100% 0 0% 0 0%
2008 21 21 100% 0 0% 0 0%
2009 %3 %3 100% 0 0% 0 0%
2010 21 21 100% 0 0% 0 0%
2011 33 33 100% 0 0% 0 0%
2012 15 15 100% 0 0% 0 0%
2013 31 31 100% 0 0% 0 0%
2014 37 37 100% 0 0% 0 0%
2015 18 18 100% 0 0% 0 0%
2016 3 3 100% 0 0% 0 0%
2017 14 14 100% 0 0% 0 0%
2018 15 15 100% 0 0% 0 0%
2019 10 10 100% 0 0% 0 0%
2020 25 2 100% 0 0% 0 0%
2021 2 1 100% 0 0% 0 0%
2022 10 9 90% 1 10% 0 0%
2023 2% 4 17% 20 83% 0 0%
Total

Atendion | 463 442 95% 21 5% 0 0%
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SEGUIMIENTO DE RECOMENDACIONES DE A.1
DEPARTAMENTO DE T1

Fecha Recomds Recomds Recomds Recomds Rec. Inc.
Informe Nombre de Informe Toul Cumplidas Proceso Incumplits  Rieswo Ao
)

'9/8/2004 Auditoria Arga Recurses Humanos 1 1 100% 0 0% 0 0% o

10/11/2004 Adquisicion de Hardware y Software 6 & 100% 0 0% 0 0% o

22/2/2005 Auditoria Operativa Deplo. Financiera -Operativa 1 1 100% 0 0% 0 0% [

3/1/2006 Auditoria de la Propiedad, Mobiliario y Equipo en Uso 1 1 100% 0 0% 0 0% o
3/7/2006 Recomendaciones de la. Externa para DT1 5 5 100% 0 0% 0 0% o
20/8/2006 Auditoria Sobre ¢l Plan de Contingencia Institucional 7 T 100% 0 0% 0 0% [
19/1/2007 Auditoria del Sistema de Vivienda 36 36 100% 0 0% 0 0% o
319/2007 Contratacion de servicies externos relacionados con T. 1. 9 9 100% 0 0% 0 0% o
8/11/2007 Auditoria de Seguridad Fisica del Gentro de Computo 15 15 100% 0 0% 0 0% o
71212008 Auditoria de Seguridad Logica y Comunicaciones 14 14 100% 0 0% 0 0% [

17/6/2008 Auditoria Operativa Unidad de Presupuesto 1 1 100% 0 0% 0 0% o

13/10/2008 Auditoria Proceso de Autoevaluacion de |la Gestion 5 5 100% 0 0% 0 0% o

18/12/2008 Auditoria Sistemas de Informacién Gerenclal 1 1 100% 0 0% 0 0% [

18/2/2009 Auditoria de Planeacion y Organizacion en T.1. 1 1 100% 0 0% 0 0% 0

181272009 Auditoria de Planeacion y Organizacion en 75 75 100% 0 0% 0 0% o

24/6/2009 Auditoria del Plan de Contingencias Insfitucional 10 10 100% 0 0% 0 0% [

3/8/2009 Audit del Impa: no Eje i0 Pt 2008 en el Depto. de 4 4 100% 0 0% 0 0% o
T
30/9/2009 ESTUDIO DE FISCALIZACION SOBRE LA CALIDAD E INTEGRIDAD DE LA 3 3 100% 0 0% 0 0% o
INFORMACION DEL SISTEMA DE INFORMACION SOBRE PRESUPUESTOS
PUBLICOS X
010 Audit del Sistema de Gerencial 6 6 100% 0 0% 0 0% o

18/6/2010 Informe Auditoria Externa CG1 Ti Banhd 2009 1z 12 100% 0 0% 0 0% [

25/9/2010 Autoevaluacion de la Gesfion 2010 del Banid. 3 3 100% 0 0% 0 0% o

14/2/2011 Auditoria del Outsourcing de ias de 7 17 100% 0 0% 0 0% o

1/11/2011 Auditoria del Sistema de Cheques 13 13 100% 0 0% 0 0% o

5/12/2011 Auditoria sobre Contingencia gnla Sala de UPS| 3 3 100% 0 0% 0 0% o

ueves, 21 de septiembre de 2023 Pigina1de 3
Fecha e Recomds Becomds Rec Inc.
Informe Nombre de Informe Total Proceso Tnsasmlids Riesgo Alro
21/2/2012 Auditoria del Sistema de Captaciones 2 0 0% 0 0% o
3/8/2012 Auditoria sobre la ion de las 7 7 100% 0 0% 0 0% 0
28/11/2012 Auditonia sobre el Avance de |al Implementacion de la Normativa SUGEF 14-09 6 6 100% 0 0% 0 0% 0
24/1/2013 Auditoria de la Seguridad Fisica de la Sala de Servidores y UPS 10 10 100% 0 0% 0 0% 0
26/2/2013 Auditoria sobre la Administracion de Terceros en Areas Seguras 4 4 100% 0 0% 0 0% 0
17/4/2013 Auditoria sobre las pruebas de Continuidad Tecnolbgica 1 1 100% 0 0% 0 0% 0
30/8/2013 Auditoria sobre la 6n de los Riesgos 5 5 100% 0 0% 0 0% 0
7¥11/2013 Verificacién el Area de Crédito 1 1 100% 0 0% 0 0% o
3/12/2013 Audttoria sobre la Administracion del Software Aplicativo 10 10 100% 0 0% 0 0% 0
23/1/2014 Auditoria sobre el Avance de la Implementacion de la Normativa SUGEF 14-09 13 13 100% 0 0% 0 0% 0
5/2/2014 Auditoria sobre la Segunidad Logica de Acceso a la Informacién 9 9 100% 0 0% 0 0% o
24472014 i ondela 0 en Medios 8 8 100% 0 0% 0 0% 0
13/6/2014 Auditeria Regulatonia y de Gontrol Intemo de TI 1 1 100% 0 0% 0 0% 0
19/9/2014 Autoevaluacion de a Gestién 20-13-2014 del BANHVI 2 2 100% 0 0% 0 0% 0
2/10/2014 Sistema de Informacion 3 3 100% 0 0% 0 0% o
15/12/2014 Auditoria Obligaciones Financieras 1 1 100% 0 0% 0 0% 0
29/1/2015 Auditoria sobre el Control del Software Institucional 9 9 100% 0 0% 0 0% 0
4/6/2015 Auditoria sobre |a Administracién del Recurso Humano de T 3 3 100% 0 0% 0 0% o
'5/9/201. i ondela 6 6 100% 0 0% 0 0% 0
6/10/2016 Auditoria sobre el Centro de Procesamiento Alemo 3 3 100% 0 0% 0 0% 0
61212017 Auditoria sobre 2 Seguridad Légica de Acceso a la Informacion de los Usuarios 4 4 100% 0 0% 0 0% 0
/212017 Cumplimiento de la Legislacion en la Informacion Privada 1 1 100% 0 0% 0 0% 0
18122017 i on de la de los Datos 9 9 100% 0 0% 0 0% 0
71612015 Administracion de la Red de Datos Instiucional 1 1 100% 0 0% 0 0% 0
26/7/2018 Administracion del Sistema de Vivienda en las Enfidades Autorizadas 4 4 100% 0 0% 0 0% o
8/3/2019 AUDITORIA SOBRE LA ADMINISTRACION DEL AREA DE DESARROLLO DE 7 7 100% 0 0% 0 0% 0
19/12/2019 AUDITORIA DE CUMPLIMIENTO SUGEF 12-10 - LEY 8204 3 3 100% 0 0% 0 0% o
16/1/2020 AUDITORIA SOBRE PROTOCOLOS DE SEGURIDAD EN EQUIPOS DE 6 6 100% 0 0% 0 0% 0
RECISION UBICADOS EM LA SALA DE SERVIDORES Y UPS
16/1/2020 AUDITORI_A SOBRE PROTOCOLOS DE SEGURIDAD EN EQUIPOS DE 1 1 100% 0 0% 0 0% 0
PRECISION UBICADOS EN LA SALA DE SERVIDORES Y UPS
ves, 21 de septiembre de 2023 Pigina 2 de 3
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Fecha
Informe Nombre de Informe

19/6/2020 AUDITORIA SOBRE LA INFORMACION ALMACENADA EN LOS SERVIDORES
DE DA

19/6/2020 AUDITORIA SOBRE LA INFORMACION ALMACENADA EN LOS SERVIDORES

TIDADES AUTORIZADAS

57372020 AUDITORIA SOBRE LA DISPONIBILIDAD DEL SISTEMA DE VIVIENDA EN LAS

11482020 AUDITORIA SOBRE LOS REQUERIMIENTOS DEL SISTEMA DE VIVIENDA

411112020 INVESTIGACION SOBRE CARTA DE

COOPEUNAR.L.
28/1/2021 AUDITORIA SOBRE LAAD
DETI

DISPONIBILIDAD POTABLE

Y ATENCION DE

18/3/2021 AUDITORIA SOBRE LOS SERVICIOS DE RED INSTITUCIONAL
21/7/2021 AUDITORIA OPERATIVA GESTION PROGESOS DE TESORERIA

18/8/2021 SEGUIMIENTO DE AUDITORIA CO-ES-001-2021 PLAN DE ACCION AGUERDO
SUGEF 14-17

15/12/2021 AUDITORIA DE SEGUIMIENTQ PROVECTO OPTIMUS

28/1/2022 Auditoria sobre e Sistema de Expediente Digital

19/5/2022 AUDITORIA SOBRE EL
1417

1

022 AUDITORIA SOBRE EL

1417 AL 31-07-2022

AL PLAN DE ACCION ACUERDO SUGEF

AL PLAN DE ACCION ACUERDO SUGEF

27/9/2022 Opinién de | Auloevaluacion de la Gestion 2021-2022 Factor TI
1711112022 AUDITORIA SOBRE EL SEGUIMIENTO AL PLAN DE ACCION ACUERDO

15212023 AUDITORIA SOBRE EL

SUGEF 14-17 AL 31-10-2022

15212023 AUDITORIA SOBRE EL

DEL PROVECTO OPTIMUS
DEL PROVECTO OPTIMUS

15/2/2023 AUDITORIA SOBRE EL SEGUIMIENTO DEL PROVECTO OPTIMUS

15/2/2023 AUDITORIA SOBRE LA ADMINISTRACION DE LAS CUENTAS DE USUARIO EN
LA INTRANET

20/9/2023 Auditoria Especial sobre la firma digital a nivel institucional

7 a 100% 0 0% T 0% 0
4 4 100% 0 0% o 0% 0
7 7 100% 0 0% 0 0% 1
2 2 100% 0 0% o 0% 0
1 1 100% 0 0% o 0% 1
] 8 100% 0 0% o 0% 0
1 1 100% 0 0% o 0% 0
1 1 100% 0 0% o 0% 0
1 1 100% 0 0% 0 0% 0
1 1 100% 0 % o 0% 0
2 1 5% 1 50% o 0% 0
1 1 100% 0 0% o 0% 0
1 1 100% 0 % o 0% 0
4 4 100% 0 0% o 0% 0
2 2 100% 0 0% o 0% 0
1 0 0% 1 100% o 0% 0
1 1 9% 10 91% o 0% 0
1 1 100% 0 0% o 0% 0
5 2 % 3 B0% 0 0% 0
6 0 0% 6 100% 0 0% 0
Totales 483, 9% u 5% 0 0% 2
Pigi

3.2 Recomendaciones de Auditoria Externa
De igual manera que en el punto anterior, al momento de ingresar a laborar al BANHVI en el afio
2011, el suscrito encontrd que existian una cantidad de recomendaciones de Auditoria Externa que
no habian sido atendidas por el DTI, y que regian desde el afio 2008. Las mismas han venido siendo
atendidas desde entonces y a continuacion se presenta el estado de estas, a saber:

Estadisticas de cumplimiento al 30 de junio de 2023

Auditoria Externa Carvajal & Colegiados

Afo

Recomendaciones

Finalizadas

En proceso

Pendiente

Cumplimiento

2008

5

5

0

0

100,00%

2009

100,00%

2010

100,00%

2011

100,00%

2012

100,00%

2013

N/A

2014

100,00%

2015

100,00%

2016

100,00%

2017

100,00%

2018

71,43%

2019

62,50%

2020

50,00%

2021

100,00%

2022

RIN|[A[OIN|WIWU RO~ |N]|

oOININII|WIWwL|FR OO |~ |N]|O

R[OIN[WINVIO|JO|O|O|O|O|O|O (O

0,00%

Total

(9, ]
~N

Y
[(-]

00

100%

86%

14%

O|O|o|jo|o|o|o|o|o|o|o|o|o|o|o|o

86%
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A la fecha se cuenta con un 86% de cumplimiento y un 14% de las recomendaciones de Auditoria
Externa, en proceso de ejecucién.

4. Acciones para mejorar el Sistema de control interno institucional

Como parte del valor y de las actividades emprendidas por mi unidad para establecer, mantener,
perfeccionar y evaluar el sistema de control interno institucional durante mi gestion, se
ejecutaron, se encuentran en proceso de ejecucién o estan por iniciarse; los proyectos de TICs

gue se detallan en el siguiente apartado y que se listan a continuacidn: PROY-01 Mejora a la
infraestructura de Hardware, Alta Disponibilidad y de Software Base del BANHVI, PROY-09 Instalar Centro de
Procesamiento Alterno, PROY-05 Sistema cumplimiento ley 8204, PROY-10 Implementar Normas Técnicas de
Tl CGR R-CO-26-2007, PROY-12 Herramienta Informdtica para automatizar el Sistemas de Informacion
Gerencia (SIG), PROY-08 Proyecto de Cumplimiento Acuerdo SUGEF 14-09, PROY-18 Mejora Regulatoria,
PROY-19 Digitalizacidn de los Expedientes del Archivo Fisico del Banco y Masificacidn del uso de Firma Digital
en el Banco, PROY-11 Proyecto Expediente Electronico- Fase | y Fase Il, PROY-23 Desarrollo del Sistema de
s 98 Administracion de Seguridad de Aplicaciones Oracle, PROY-26
% Desarrollo del Médulo Eventos de Riesgo Institucional, PROY-
‘ 34 Implementacion del Sistema de registro del formulario
denominado Ficha de Inclusidon Social (FIS) del Proyecto
SINIRUBE, PROY-04 Sistema para la Gestion del Riesgo, SIGECE
Sistema de informacién de Gestidn, control y evaluacion, PROY-
MSB Implementacién de la Mesa de Servicio (service desk) del
BANHVI, PROY-32 Implementacion del Plan de Accién de la
Auditoria Externa de Tl 2019 segin Acuerdo CONNASIF 5-17 (antes Acuerdo SUGEF 14-17), PROY-38
Implementacion de la solucidn, para procesar y remitir los datos requeridos por las autoridades competentes
(SUGEF), Actualizar los componentes de HW y SW de ciberseguridad del BANHVI, Transformar el Marco de
Gestion de Tl a COBIT 2019, SIGECE Desarrollar nuevos Mdédulos de Seguimiento y Control para el SIGECE, SIG
Evaluar la mejora del Sistema integrado de informacion gerencial (SIG).
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5 Principales logros alcanzados durante mi gestion de conformida.
Durante el periodo de mi gestion, entre otros logros, se implementd lo siguiente:
Proyectos terminados

Id

Proyectoc Nombre

Sistema de Recursos

Descripcion

Automatizar procesos de Gestion de Recursos

Humanos e integrarlos con otros sistemas de
informacién del Banco bajo la plataforma Oracle, esto

Prioridad

Fecha de
Inicio

Fecha
Final

Inversién $

PROY-07 . . . 1 30/9/2009| 30/7/2012 130 000,00
Humanos a fin de atender el objetivo estratégico del PETI de /9f /11 ’
llegar a consolidad plataforma de sistemas de
informacién integrados.
Mejora a la
infraestructura de| . . - .
Hardware Alta Evitar la obsolescencia tecnoldgica de los equipos de
PROY-01 D\'sponibilgdad v de hardware de la Institucion y proveer un mejor servicio, 1 2/1/2012 | 15/12/2014 200 000,00
velando por una mejora constante
Software Base del P !
BANHVI
Garantizar que todo el personal del Banco pueda
L laborar desde su hogar o desde cualquier otro sitio que
Implementacién R o . .
PROY-TT . permita la conexion ainternet, garantizando seguridad, 2 7/1/2013| 26/7/2013 18 600,00
Teletrabajo ) L . _— .
confidencialidad y disponibilidad de todos los Sistemas
del BANHVI.
Implementacién  del
Redisefio de la Péagina Web institucional en
PROY-06 | Portal Web  del L & R 1 27/5/2011| 15/06/2012 50 000,00
cumplimiento con la nueva vision institucional.
BANHVI
Instalacién de un Sitio de Procesamiento Alterno; ante posibles fallas
del Centro de Procesamiento principal del BANHVI, a fin de garantizar
Instal Cent d de manera agil, oportuna y adecuada la continuidad en la prestacion
PROYV-pg | (FTer Lentro | de los servicios por parte del Departamento de Tl y, atendiendo 1 2/1/2013 22/5/2015 265 000,00
Procesamiento Alterno ) N .
wvarias recomendaciones que al respecto han formulado la Contralorfa
General de la Repuiblica, la Superintendencia General de Entidades
Financieras, la Auditoria Externa y la Auditoria Interna.
PROY-05 Sistema cumplimiento Conte!r con .sistemas informa’ticnls especializados ‘ que 3 2/1/2013| 31/12/2013 0,00
ley 8204 permitan realizar un monitoreo continuo de las operaciones

Id
Proyecto

Nombre

Descripcion

de los clientes. Por otra parte, define la necesidad de contar
con una metodologia para la clasificacion del riesgo de los
clientes, la cual debe ser automatizada.

Prioridad

Fecha de
Inicio

Fecha
Final

Inversién $

Implementar Normas

Acorde con el informe DFOE-EC-IF-15-2011 sobre los
resultados del estudio efectuado en el Banco
Hipotecario de la Vivienda, relacionado con la Gestién
de Tecnologias de Informacién remitido a la Institucién
seglin oficio 00196 (DFOE-EC-0018) del 13 de enero
2012 y en acatamiento de lo establecido por la Junta

Acuerdo SUGEF 14-09

PROY-10 | Técnicas de Tl CGR R- 1 2/1/2013| 22/5/2015 412 700,00
ecnicas ce Directiva segln acuerdo 20, sesion 04-2012 del 23 de & /51 ’
CO-26-2007 L .
enero de 2012; la Institucion debe implementar lo
establecido en las Normas técnicas para la gestion y el
control de las tecnologias de informacién (Resolucién
R-C0-26-2007) y atender y subsanar, en los plazos
definidos, lo relativo al informe indicado.
Se requiere convertir alrededor de 2,000 objetos
(Formas reportes, librerias) de cliente servidor a
Migracion  de  las | Ncapas, esto debido a que Oracle Forms, Reports and
PROY-02 | Aplicaciones  Oracle | Designer 6i estd fuera de soporte por ORACLE desde el 1 2/1/2013| 30/9/2013 48 900,00
6i/10g/11g/12¢ 31/01/2008, aspecto identificado como riesgo, en la
matriz de riesgos institucionales. Este proyecto inicid
en noviembre 2012 y se continua en 2013.
. Implementacién de una herramienta informatica para
Herramienta . . -
Informatica ra | NteBTar la informacion relevante al SIG como soporte
PROY-12 . p automatizado al proceso de toma de decisiones, con el 2 2/1/2013| 28/2/2015 50 000,00
automatizar el SIG| .. . RS
o fin de propiciar una eficiente gestion institucional, en el
Institucional. . .
marco de un adecuado clima organizacional.
Proyecto de
PROY-08 | Cumplimiento Proyecto de cumplimiento con el Acuerdo SUGEF 14-09 1 2/1/2013| 21/7/2016 0,00

16




Fecha de

Fecha

Descripcio ipEnes
escripcion Prioridad Inicio Final e &
Desarrollo e
implantacién de . . L
requerimientos Implementar los requerimientos de integracion entre
PROY-27 el sistema de Recursos Humanos y los sistemas del 3 2/1/2013| 6/11/2014 55 240,00
nuevos  para el . .
R Departamento Financiero Contable.
sistema de recursos
humanos.
Instalar una Red Inalédmbrica con el fin de ir
nstalacién de Red | L0 e eones e los dierentes
PROY-13 | Inaldmbrica del p .. . . ., 3 2/1/2013| 31/12/2013 17 865,46
grupos estratégicos de la Institucion, se evidencid la
Banco. . I !
necesidad. Este proyecto inicié en noviembre 2012 y se
continua en 2013.
Conversién de | Trasladar a n capas las aplicaciones originalmente
PROY-17 | Aplicaciones a | creadas en Oracle Forms, Reports and Designer 6i y 4 2/1/2013 8/9/2017 0,00
NCapas. migradas a 11g.
Como un esfuerzo del Gobierno Central para mejorar la
integracion de los Sistemas de Informacion de las
Instituciones Publicas del pais, nace el Proyecto de
Mejora Regulatoria el cual establece como uno de sus
objetivos principales, compartir de manera electrénica
la inf ion publica de | tarri d
PROY-18 | Mejora Regulatoria | o 1 o' mactan publica ¢e fos costarricenses, en aras de 3 2/1/2013 | 31/12/2016 5 000,00
mejorar los tiempos de atencién para los distintos
tramites y servicios que cada Institucion del Estado
presta de manera particular. Ademds, con este
proyecto se busca coadyuvar en los esfuerzos del pais
en proteger los recursos naturales mediante la
eliminacion innecesaria de papel.
Lograr una mejor interaccién entre los sistemas y
Proyecto de tizar la continuidad en su operacién, asi como
PROY-22 | Integracion de | 83" P . 4 2/1/2013| 15/12/2015 0,00

Aplicaciones.

lograr una centralizacién en un esquema de base de
datos que actde de interface entre los mismos.

Descripcién

Prioridad

Fecha de
Inicio

Inversién $

PROY-19

Digitalizacion de los
Expedientes del
Archivo Fisico del
Banco y Masificacion
del uso de Firma
Digital en el Banco

Digitalizar los documentos fisicos contenidos en el drea
de Archivo del Primer Piso e implementar el uso masivo
del uso de la firma digital en el Banco.

31/3/2013

10/10/2016

13 166,67

PROY-21

Desarrollo del
Sistema de Custodia

Poner en produccién el Sistema de Custodia el cual ya
se encuentra desarrollado en Developer 10g.

1/6/2013

21/7/2015

0,00

PROY-24

Actualizacion de la
Central  Telefonica
Andloga a Telefonia IP

Migrar la central telefénica del BANHVI a una nueva
plataforma tecnoldgica soportada.

4/1/2016

10/10/2016

71532,00

PROY-11
(3.1.1a)

Proyecto Expediente
Electrénico- Fase | y
Fase Il

Proveer al negocio de un sistema que permita agilizar
los tramites de los expedientes que envian las
Entidades Autorizadas para la postulacién al Bono
Familiar de Vivienda, asi como la interconexién con
otras instituciones publicas y privadas, relacionadas
con el otorgamiento de Bonos de Vivienda.

31/10/2016

13/6/2021

75000,00

PROY-23

Desarrollo del
Sistema de
Administracion  de
Seguridad de
Aplicaciones Oracle

Proveer a las Areas del BANHVI de un servicio
automatizado de asignacion de Roles, Perfiles y
Permisos de Ejecucién para los distintos Sistemas de
Transaccionales Oracle.

31/10/2016

7/12/2017

20000,00

PROY-26

Desarrollo del
Modulo Eventos de
Riesgo Institucional

Implementar una herramienta para uso institucional
que permita crear las bases de datos de eventos de
riesgo operativo, considerando los requerimientos que
para tal efecto se han definido en el acuerdo SUGEF 18-
16.

31/10/2016

30/7/2017

11 000,00

PROY-34

Implementacion  del
Sistema de registro
del formulario
denominado Ficha de

Interconectar al BANHVI con el SINURIBE para obtener
y generar informacién que permita un uso eficiente de
la inversion social publica.

2/5/2017

30/9/2017

0,00
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Fecha de

Fecha

Nombre Descripcién Inicio Final Inversién $
Inclusion Social (FIS)
del Proyecto
SINIRUBE.
Desarrollo  de los | Proyecto de cumplimiento de recomendaciones de
madulos de | auditoria, cuya propuesta macro de integracion fue
PROY-33 |thegra::\on N del mgdelada .por el Depar‘tament(.) .c’le TI y remitida al 2/10/2017| 12/12/2018 214 285,70
Sistema de Vivienda | sefior Alexis Solano para su revisién y ajustes. Valora
actual con el Control | temas de integracion del Sistema de Vivienda con
Presupuestario. ejecuciones y control presupuestario.
Construccién de las . - . S
Con el fin de propiciar una mejora significativa en el
nuevas FORMAS vy . -
proceso de registro de los Casos de Bono Familiar de
REPORTES del Vivienda, se analizé entre el DTl y el DAC la necesidad
PROY-36 | NUCLEO Familiar para L N Y 5/7/2018| 26/2/2019 0,00
de mejorar el desempefio funcional de las formas y
el proceso de los . . e .
reportes asociados al Nucleo Familiar del Sistema de
Casos de Bonos de| . .,
, Vivienda en Produccién.
Vivienda
PROY-04 S\'ste.nja p.'?\ra la | Atiende disposicién del articulo 4 del Acuerdo SUGEF 2- 27/05/2011 | 15/12/2013 97 000,00
Gestion del Riesgo 10
Sistema para la gestion, control y seguimiento de
documentacion electrénica del BANHVI, asi como para
. dar seguimiento al cumplimiento de recomendaciones
Sistema de L R )
informacian de de auditorias, acuerdos de Junta Directiva,
SIGECE - cumplimiento de informes del SIG, disposiciones de la 01/06/2021|09/12/2022 7 000,00
Gestién, control y .
! CGR, recomendaciones de la SUGEF y otros entes de
evaluacién. . . . .
supervision, asi como otras gestiones relacionadas.
Esto cumple con el objetivo institucional de un
ambiente 0 papeles.
Implementacién de la | Sistema para mejorar el control, mejora, calidad y
PROY- Mesa de Servicio | seguimiento de los servicios de TICs prestados por el
MsSB (service desk) del|DTI a los usuarios internos del BANHVI y Entidades 01/01/2021| 05/12/2022 63 000,00
BANHVI Autorizadas

E

Proyectos en ejecuciéon

Id

Proyecto

Nombre
PROY-32

Implementacién del Plan
de Accion de la Auditoria

Descripcion

Implementar los Procesos de Gestién y Control de

Prioridad

Fecha de
Inicio

Fecha
Final

Inversién $

PROY-32 | frterna de TI 2019 segan | 12 Tecnologias de Informacidn acorde con lo 2/5/2020 | 01-02-2024 220 000,00
(2.1.1.a) establecido en el Acuerdo CONNASIF 5-17 (antes
Acuerdo CONNASIF 5-17 Acuerdo SUGEF 14-17)
(antes Acuerdo SUGEF
14-17)
Optimizar los servicios medulares que el BANHVI
brinda a sus usuarios y clientes mediante la
implementacion de una solucién de negocio cuyo
pilar fundamental es una herramienta ERP de clase
PROY-37 | OPTIMUS mundial, con procesos de negocio embebidos y 13/3/2020| 16/2/2026 12 322 876,29

estandarizados, a los cuéles el BANHVI se adaptara
y Gnicamente personalizard lo que sea
estrictamente necesario para cumplir con la
regulacion que le atafie.
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Proyectos para iniciar a partir de Julio 2023

Fecha de

Fecha

Id Proyecto Nombre Descripcién Prioridad Inicio Final Inversion $
Imple.r'nentamon de la Implementacién del Sistema de Captura,
solucion, para procesar y e
remitir los datos Verificacion y Carga de Datos conforme a los
PROY-38 . acuerdos SUGEF 3-06, SUGEF 24-00, SUGEF 4 1/7/2023 | 15/2/2024 347 814,00
requeridos por las .
autoridades 27-00y la entrada en vigor en enero 2024
competentes (SUGEF) del Acuerdo CONASSIF 14-21
Interracion de la nueva Constituyen subproyectos de OPTIMUS, del
No asignado platjforma tecnolgica tipo OPERATIVO en donde se desarrollan
(ver notas) del BANHVI con las comp.)onentes de |nteg.r'amcm apoyados 1 15/7/2023 | 18/7/2026 285 601,93
. mediante la contratacion de empresas
sistemas legados. .
especializadas
Implementar RPA's Implementacién de los RPA (Robotic Process
Noasignado | o 1 oric process Automation) de procesos (tramites) 4 15/7/2023 | 18/7/2026 30 000,00
(ver notas) AR o repetitivos de gran trafico y de Impacto
Automation o
——— Institucional.
No asignado /:c‘):::s(l)lilzrnltc:; de HW Yy Actualizacién de los componentes de HW y
(ver notas) SW de ciberseguridad del EZ\;’]t:i:rrc:;tearrsz‘il;rrl(;:: cll;ISBanhw para 3 15/7/2023 | 18/7/2026 133 000,00
BANHVI q
Actualizar del marco de
No asignado | continuidad y plénes de | Actualizacién del marco de.cominuidad y N 15/7/2023 | 18/7/2026 40000,00
(ver notas) respuesta ante ciber planes de respuesta ante ciber desastres
desastres
Identificacion de las brechas de
) Transformar el Marco de | cumplimiento del Marco de Gestion de Tl del
No asignado .,
(ver notas) Gestion de Tl a COBIT BANHVI (COBIT 5) respecto al nuevo Marco 17/7/2023 | 18/7/2026 70 000,00
2019 de Gestion de Tl requerido por el MICITT e
implementacién de un Plan de Accién 3

Fecha de

Fecha

Id Proyecto Nombre Descripcion Prioridad Inicio Final Inversién $
Implementar Médulos de
Bl (Modelado de Datos, | Implementacién de Médulos de BI
No asienado Dashboard, Accesos (Modelado de Datos, Dashboard, Accesos
8 multidimensionales, multidimensionales, otros) para el Soporte 15/7/2023 | 18/7/2026 40 000,00
(ver notas) L s
otros) para el Soporte de | de la Toma de Decisiones Estratégicas del
la Toma de Decisiones Banco
Estratégicas del Banco 3
No asienado Desarrollar nuevos Implementacién del Médulos SIGECE de
8 Médulos de Seguimiento | Seguimiento y Control Institucional puestos 15/7/2023 | 18/7/2026 0,00
(ver notas) L .
y Control para el SIGECE | en Produccién, seglin cronograma. 3
Evaluar | jora del
No asignado S?;ieuni; iamn;eJr(;;aO ;e Integrar nuevos servicios al SIGESE segun la
€ R ., 8 R demanda del negocio y las posibilidades de 15/7/2023 | 18/7/2026 0,00
(ver notas) informacién gerencial la plataforma
(sIG). P i 3
No asienado Desarrollar Modelos de | Ampliacion de la provision de los servicios y
g Auto postulacion para asistencia al usuario por medio del uso de 15/7/2023 | 18/7/2026 30 000,00
(ver notas) - )
Beneficiarios del BFV nuevos canales y tecnologias 4
No asignado Desarrallar Aplicaciones Incorporacién de aplicaciones méviles (Apps)
fvorn ftas[) Moviles para agilizarla | """ E; el EFV PP 15/7/2023 | 18/7/2026 40 000,00
gestion del BFV. parala g 4

Notas:

1. Entiéndase por ID de proyecto “No asignado” que una vez aprobados los anteproyectos se asignaran los cédigos
correspondientes y se mostraran en una préxima actualizacién del PETIC.
2. El proyecto PROY-32 Implementacion del Plan de Accidn de la Auditoria Externa de Tl 2019 segun Acuerdo
CONNASIF 5-17, es un proyecto de la cartera del periodo anterior que respondia a lo solicitado por la SUGEF en

el acuerdo SUGEF 14-17, pero que se modificd en este periodo por el Acuerdo CONNASIF 5-17.
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6 Recursos Financieros.

Durante el periodo del 2012 al 2022, el Presupuesto aprobado para la gestién de Ias TICs del

BANHVI rondd en promedio en los ¢1 810 961 047,16 por afio.
De dicho presupuesto se ejecuta en promedio por aifio un 60% del
mismo. La razdn principal de este porcentaje de ejecucion se ha
debido que desde el 2012 en mi gestidn, el DTl ha venido
planteando a nivel de la Junta Directiva y de la Gerencia General
de turno; las iniciativas necesarias para contar con contenido
presupuestario que nos permitiera implementar el Proyecto de

Transformacion Tecnolégica del BANHVI, mismo que ha representado aproximadamente el 30% del
Presupuesto de TICs aprobado por aio. El otro 10% que en promedio no se ejecuta por afo, se ha
debido, entre otros aspectos, a los siguientes:

a)

Los precios ejecutados en la adquisicién de bienes o servicios de TICs (normalmente definidos
como parte de la cartera de proyectos de TICs) son menores a los precios estimados para esos
componentes y servicios, en los estudios de mercado que se realizan para esos efectos.

Como los componentes y servicios de TICs se estiman en ddélares y normalmente el tipo de
cambio utilizado se define con un valor superior al publicado por el BCCR el dia de estimacién
(dato valorado con la Contraloria General de la Republica para la aprobacion del presupuesto),
cuando se adquieren los componentes y servicios de TICs, el Banco se ahorra presupuesto por
temas de diferencial cambiario.

En algunas ocasiones los proveedores/fabricantes de componentes y servicios de TICs por
decisiones corporativas, aplican porcentajes de descuentos sobre sus productos y servicios, lo
que beneficia al BANHVI en cuanto a ahorro de Presupuesto anual.

La Ley de Contratacién Administrativa permite que los proveedores puedan hacer mejoras en los
precios cotizados para la adquisicién de bienes y servicios de TICs, lo que en algunas ocasiones
permite que el BANHVI ejecute menos presupuesto de los previstos en cada proceso de
contratacion.

Durante el periodo y principalmente durante los afios de la pandemia del COVID 19 (2020 al
2022), hubo que trasladar iniciativas en la adquisicién de bienes y servicios de TICs.
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Agradecimiento

No quisiera terminar este informe de gestion, sin agradecer todo el apoyo brindado por las
Juntas Directivas y Gerencias Generales de turno, porque sin el patrocinio de ellos, muchos de
los logros en mi gestion, no hubieran sido posibles.

A mis compaiieros de Departamento, Arlyn, Cynthia Castillo, Cynthia Porras, Fabiola, Lilia,
Marcela, Maureen, Rocio, Sabrina, Alejandro, Andrés, Bernal, Fabio, Henry y Manuel y otros
que a mi salida ya no nos acompafian; mi eterno agradecimiento porque durante el tiempo en
el que laboré para el BANHVI; como un solo equipo, me demostraron empatia, apoyo,
compromiso y lealtad para resolver las distintas situaciones que se nos presentaron y que nos
permitieron salir avante por el bien del Departamento y por el bien de nuestra querida
Institucion. Les agradezco infinitamente sus muchas horas de trabajo mds alld de la jornada
laboral y fines de semana siempre al frente de la plataforma y servicios de tecnologias de
informacién y comunicaciones del Banco.

Al resto de areas, departamentos, unidades y funcionarios del BANHVI, con los que en muchas
ocasiones tuve el privilegio de formar parte en lo equipos de trabajo, para los analisis y solucidn
de las tareas que nos fueron asignadas, les agradezco sus consejos y ensefianzas.

Ha sido un gran honor para mi laborar para esta magna Institucién y le deseo lo mejor para que
se mantenga en esa noble labor de trabajar arduamente por la mejora de la calidad de vida de
los costarricenses.

Gracias a todos.

MARCO TULIO Firmado digitalmente
por MARCO TULIO

MENDEZ MENDEZ CONTRERAS
CONTRERAS (NEMA)

Fecha: 2023.09.24
(FIRMA) 17:58:53 -06'00'

Marco Tulio Méndez Contreras

21



		2023-09-24T17:58:53-0600
	Departamento de TI, BANHVI
	MARCO TULIO MENDEZ CONTRERAS (FIRMA)
	Informe-Final-de-Gestión-Marco Tulio Méndez Contreras




